
网络安全必需的六个
边缘侧保护
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  议题
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►数字化转型 – 前景和挑战

►安全 – 不能一刀切

►边缘安全的六个必备条件



数字化转型 – 前景和挑战
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数字化转型 - 前景
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► 到2025年，每年的经济影响将达到11.1万
亿美元 - 麦肯锡全球研究院(MGI)

► 收入和成本动机

► 拥抱颠覆性力量
§ 超连接 - 物联网(IoT)
§ 边缘/雾计算
§ 智能/自主系统和控制环路
§ “一切即服务”商业模式

► 成功的早期采用者和快速追随者可能会获得
显著的竞争优势

数码产品

数据驱动服务

数字供应链

数字化运营

产品创新

新商业模式

供应链效率

卓越运营 %成本降低

%收入改善



 数字化挑战 - 界定攻击面很困难 - 没有“网络内部”

► 工作负荷正在转移到“网络”之外
§ 40%以上的业务应用工作负荷发生在公共云中 - 

RightScale Survey
§ 80%以上的全球知识工作者从网络外连接 - PGI全球

电信网络调查

► 物联网设备和操作技术(OT)正连接到IT网络

► 为了更好地协作和同步，供应商、承包商和合
作伙伴的生态系统获得了系统访问权限

► 需要启用零信任方法 - 从来不信任，始终要验
证
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资料来源：Akamai白皮书，“零信任的6大业务和安全优势”，
2018年6月发布



数字化挑战 - 将操作技术(OT)连接到IT网络 - 不同
需求

► IT重点 - 保护数据

► 未经授权的信息披露

► 未经授权的数据更改

► 数据可用性受损

► OT重点 - 保护控制

► 人身伤害和环境灾难

► 设备损坏和处理中断

► 未经授权的信息披露

► 需要帮助IT和OT合作共赢
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安全边缘 - 数字赋能器和加速度计
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硬件信任根 - 身份/认证

信任链 - 工厂/企业成果

安全生命周期设计 - 稳健而简单 



重新定义安全
边缘
互连设备数量
2017：200亿 
2020：500亿

服务器

节点

网关

节点

边缘检测

智能传感器
集群

智能传感器
集群
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建立信任链2

8

终局
从重要的安全边缘开始建立信任链



安全 – 不能一刀切
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  保障重要事物的安全性
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  系统观点
  找到安全的“最有效点” - 在哪里？多少？
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端点约束

更少约束

简单

复杂

系统
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边缘安全的六个网络安全必备条
件
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为什么网络安全至关重要？

§ 连接传感器、智能设备和系统
§ 这些曾经独立的系统的互连导致未预期到的颠覆性变化

► 人工智能/设备在做出决定
§ 人类从控制环路中被移除

► 世界需要可信数据来做出决策
§ 测量精度
§ 测量的身份和完整性
§ ADI可信传感器

► 世界在变化、互联、共享数据、分析、机器间通信
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零信任安全模型

► 为什么我们必须转向零信任安全 
§ 超连接 - 一切都在互连
§ 周界和网闸防御已经过时
§ 必须基于对手在网络内部的理念设计系统
§ 密码不安全，无法扩展
§ 需要端到端的身份验证和安全性

► 零信托安全模型教条
§ 基于身份的安全解决方
§ 从来不信任，始终要验证 
§ 连接前认证 - 身份验证通过后才允许连接
§ 访问控制 - 基于身份，遵循最小权限原则给予访问权 
§ 身份验证和访问控制适用于人员、设备、计算机、软件乃至一切

14



安全术语简介

外行术语 安全定义

信任 它是否按预期工作？

安全 它会被黑客攻击吗？ 
它能否被伪造？

弹性 它能容错吗？

可靠 它是否会老化？

信息保障术语 安全定义

完整性 数据未被更改

可用性 数据可用

真实性 数据来源

不可否认性 不可否认的操作

保密 数据加密

审计 循证监测
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人与设备、身份与认证 - 安全的基础

人的身份 设备标识
属性 身份验证方法

视觉 看起来像Alice
语音 听起来像Alice
出生证明（指定身份信息）看起来像盖有公章的官方

信息

生物识别（固有身份信息）测量指纹
对照记录检查

属性 身份验证方法

视觉 标签显示Analog
密/钥（指定身份信
息）

质询设备以证明其拥有密
钥

固有身份信息 质询设备以证明其拥有密
钥，需要对设备进行测量

95%的入侵成功涉及到 
身份/证书盗用*

弱

较强

最强

*资料来源：Verizon 2015年数据入侵调查报告
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网络和计算机安全层

公共互联网 - 全球

复杂性是最坏的安全敌人

防火墙 - 传感器 - 大数据

内部网络

电脑 - 平板电脑 - 手机

应用层

操作系统

管理程序/微内核

BIOS - 引导

硬件/电路板

芯片

引导

应用

加密

复杂性不断提高的安全性

低安全性

高安全性

• 攻击面
• 代码行数
• 测试复杂性
• 鉴证

高复杂性

低复杂性

层
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互联世界 - 六大必备条件

► 六大必备条件定义

1. 硬件信任根
§ 构成安全基础 
§ 植根于提供加密保护功能的不可变硬件
§ 提供对可变元素的加密式强大验证，确认真实性、完整性，进行身份验证和鉴证，防篡改

2. 安全引导
§ 确保系统可信赖并执行预期功能
§ 加密实施的过程
§ 从上电时执行的不可变或加密保护的引导代码开始
§ 验证不可变硬件平台功能
§ 为可变元素提供加密完整性检查和加密真实性检查 
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互联世界 - 六大必备条件

► 六大必备条件定义

3. 安全更新
§ 验证加密完整性的加密实施过程
§ 执行更新过程之前验证更新映像的来源 

4. 可信执行环境(TEE)
§ 安全处理区保证加载到内部的代码和数据的真实性、机密性和完整性得到保护
§ 隔离执行环境提供受保护区域来执行安全敏感操作
§ 隔离并保护其免受TEE之外较大系统的其余部分的影响
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互联世界 - 六大必备条件

► 六大必备条件定义

5. 安全调试
§ 调试接口访问和功能可由不可变方法或加密保护方法锁定。
§ 防止访问调试功能

6. 安全通信
§ 保护端点之间共享数据的机密性和完整性
§ 在端点之间提供相互认证的通信链路
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确保系统可信赖并执
行预期功能

应用六大安全必备条件 - 信任链流程

最关键元素！系统安全
性取决于密钥受保护的
程度。

身份/密钥和证书 安全引导 安全更新 安全服务

实现对现场产品的安
全更新。

提供对敏感操作和加
密API的保护

应用

提供对产品特性和功
能的定制应用。

信任链 - 信任流

安全引导

► 硬件实施的完整性和
真实性 - 嵌入式软件 

安全更新

► 硬件实施的完整性和
真实性 - 安全更新映
像

可信执行环境

► 安全管理

► 访问控制

► 密钥管理

安全通信

► AES加密、TLS、
IPSec等

硬件信任根

► 用于身份验证的不可变
存储器

► 硬件实施的安全存储器 

► 硬件实施的安全调试
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安全生命周期 - 安全端到端可信数据和管理服务

端点

传感器 处理器 网关

端点、云
或有防火墙的OT

服务器

现实

创建具有身份和完整性的ADI可信数据

端点安全 
• 具有身份和完整性的可信数据
• 安全产品生命周期

运营安全
• 安全的端点管理
• 从传感器到端点的可信ADI数

据

服务器

端到端安全参考框架

► 在整个生命周期内提供安全的端点管理 
► 上电零接触安全自动连接 - 易于安装和配置 - 降低成本
► ADI产品在整个生命周期内防止伪造和篡改
► 安全设备管理服务

§ 安全引导、远程管理、安全更新、监控、报告

端 端
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结论

► 数字化转型前景光明，但面临巨大挑战

► 首先迎难而上的竞争者将获得巨大优势

► 保护边缘安全具备颠覆性意义

► 在六个网络安全必备条件下进行设计有助于保护边缘安全并使组织加快数字化转型
的步伐

► ADI公司可以提供帮助   
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谢谢观看！

►ADI中国地区技术支持热线：4006 100 006

►ADI中国地区技术支持信箱：
china.support@analog.com

►ADI样片申请网址：
http://www.analog.com/cn/sample
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